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RESCLUCI ON EXENTA ELECTRONI CA N° 39704
Santiago, 08 de Junio de 2026

CONVOCA A I’_ICITACI()N PUBLICA Y
DESIGNA COMISION EVALUADORA POR EL:

SERVICIO DE SOPORTE Y SEGURIDAD PARA
EL PORTAL WEB.

VISTOS: Lo dispuesto en la Ley N° 18.410,
Organica de SEC, articulo 7°, letra e); en el DFL N° 1/19653, de 2000, del Ministerio
Secretaria General de la Presidencia, que fija texto refundido, coordinado y sistematizado
de la ley N° 18.575, Organica Constitucional de Bases Generales de la Administracion del
Estado; la Ley N° 21.796, sobre presupuesto para el sector publico correspondiente al afio
2026; la Ley 19.886, de Bases sobre Contratos Administrativos de Suministro y Prestacion
de Servicios; su Reglamento aprobado mediante el D.S. N° 661 de 2024 del Ministerio de
Hacienda; y la Resolucion N° 36 de 2024, de la Contraloria General de la Republica, sobre
tramite toma de razén.

CONSIDERANDO:

1° Que el Portal Web Institucional de Ia
Superintendencia de Electricidad y Combustibles es la puerta de entrada desde Internet a
los sistemas y servicios de la Institucién, entre ellos, fiscalizacion, recepcion y registro de
declaraciones de instalaciones, gestion de reclamos, tramitacion de concesiones y
consultas de informacion regulatoria, por lo que resulta esencial asegurar su disponibilidad,
continuidad y correcto funcionamiento para las personas y organizaciones que lo utilizan.

2° Que, para resguardar el Portal Web Institucional y
la informaciédn que en él se administra, resulta necesario contar con servicios
especializados de operacion y soporte que, al menos, contemplen: proteccion de
aplicaciones, gestion de vulnerabilidades, monitoreo continuo, respuesta ante incidentes,
respaldos y recuperacion, asi como la administracion de certificados digitales y
mecanismos de autenticacion; todo ello en cumplimiento del marco normativo y de los
estandares vigentes aplicables a los 6rganos de la Administracion del Estado.

3° Que la prestacion de los servicios requeridos debe
alinearse con la Ley N° 21.180 de Transformacion Digital del Estado, las directrices de
Gobierno Digital y los estandares de ciberseguridad aplicables a los 6rganos de la
Administracién del Estado, asegurando interoperabilidad, continuidad operativa, proteccion
de datos, accesibilidad universal y uso de mecanismos de identidad y firma electrénica
conforme a la normativa vigente.

4° Que, al constatar en el Catalogo Electronico de
Convenio Marco que no existen ofertas disponibles para el servicio requerido, corresponde
proceder con una licitacion publica, conforme a lo establecido en la Ley N°19.886 y su
reglamento.

5° Que la Superintendencia dispone de fondos
necesarios para el pago de este servicio asignado al presupuesto vigente.

6° Que, los servicios a contratar no se encuentran
disponibles en el catalogo de bienes y servicios en la modalidad de ConveniosMarco
vigentes de acorde a lo dispuesto en el Art. 129 del D.S N°661, de 2024, del Ministerio de
Hacienda.
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Santiago, 08 de Junio de 2026

RESUELVO:

1° CONVOQUESE a licitacién publica para adjudicar
el “Servicio de Soporte y Seguridad para el Portal Web Institucional”

2° APRUEBENSE las Bases Administrativas y
Técnicas de licitacién que constan en la presente resolucién y que se declaran parte
integrante de ella para todos los efectos legales, cuyo tenor es el siguiente:

l.- BASES ADMINISTRATIVAS

1. ANTECEDENTES DE LA INSTITUCION

La Superintendencia de Electricidad y Combustibles (SEC) es un servicio publico
funcionalmente descentralizado, que se relaciona con el Gobierno por intermedio del
Ministerio de Energia, conforme a la Ley N° 18.410. Su mision es fiscalizar y supervigilar el
cumplimiento de las disposiciones legales, reglamentarias y hormas técnicas aplicables a
la generacién, produccion, almacenamiento, transporte y distribucion de combustibles
liquidos, gas y electricidad, velando porque la calidad de los servicios prestados a los
usuarios se ajuste a dichas exigencias y porque las operaciones y el uso de los recursos
energéticos no constituyan peligro para las personas o cosas.

2. ANTECEDENTES GENERALES

El Portal Web Institucional de la Superintendencia de Electricidad y Combustibles (SEC)
constituye un activo critico para el cumplimiento de las funciones publicas encomendadas
a la Institucion. Desde este Portal se provee acceso a sistemas esenciales para la
ciudadania y el sector regulado, tales como la fiscalizacion en linea, la recepcion y registro
de declaraciones de instalaciones, la gestion de reclamos, la tramitacion de concesiones y
la consulta de informacion regulatoria y normativa.

En virtud de su caracter estratégico, el Portal requiere altos estandares de disponibilidad,
seguridad, continuidad operativa y proteccion de datos. Su operacién debe cumplir con la
normativa vigente aplicable a los 6rganos de la Administracion del Estado, entre ellas la Ley
N° 19.886, la Ley N° 21.180 de Transformacion Digital del Estado, la normativa de Gobierno
Digital, los lineamientos del CSIRT de Gobierno y los principios de interoperabilidad,
accesibilidad universal, transparencia, resiliencia y ciberseguridad del Sector Publico.
Considerando el aumento de amenazas cibernéticas, la necesidad de garantizar una
experiencia de usuario segura y confiable, y el rol del Portal como punto de entrada a
multiples servicios criticos, la SEC requiere la contratacion de un servicio especializado de
soporte y seguridad que asegure una operacion continua, eficiente y alineada con las
mejores practicas del Estado de Chile.

3. OBJETIVO

Contratar un servicio 24x7 que opere y proteja el Portal Web de SEC, para mantener la
operacion continua, optimizada y protegida frente a amenazas, incidentes o fallas que
puedan afectar la continuidad de los servicios ofrecidos a la ciudadania.
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El servicio por contratar debera incluir, entre otros aspectos:

e Operacion técnica 24x7x365 del entorno Web (WordPress + Apache + PHP + Linux
+ Maria DB).

e Mantenimiento y actualizacion continua del nacleo WordPress, plugins, temas y
componentes asociados.

¢ Administracién y refuerzo de seguridad del entorno, incluyendo hardening, WAF,
monitoreo, alertas.

e (Gestion sistematica de vulnerabilidades, considerando compatibilidades con PHP
8.4 .x.

e Respaldo, recuperacion y continuidad operacional, asegurando la integridad y
disponibilidad de la informacion.

¢ Monitoreo 24x7 de disponibilidad, integridad, desempefio y recursos criticos del
servidor.

o Respuesta oportuna ante incidentes, conforme a estandares de ciberseguridad del
Estado y mejores practicas internacionales.

¢ Regularizacion y administracion del control de acceso (incluyendo administracion de
cuentas y perfiles de administradores WordPress).

e Entrega de informes mensuales con métricas, incidentes, vulnerabilidades,
actividades ejecutadas y propuestas de mejora continua.

¢ Implementacion y administraciéon de mecanismos de autenticacién y certificados
digitales, incorporando principios de identidad digital segura.

e Cumplimiento normativo, incluyendo las directrices de Gobierno Digital, la Ley N°
21.180 de Transformaciéon Digital del Estado, los lineamientos del CSIRT de
Gobierno y los estandares exigidos para plataformas del Sector Publico.

Con esta contratacion, la SEC busca fortalecer la operacion, seguridad y confiabilidad del
Portal Web Institucional, garantizando la continuidad de los servicios prestados a personas,
empresas y organismos publicos, y promoviendo una modernizacién tecnolégica acorde
con las exigencias del Estado de Chile.

4. REQUISITOS DEL OFERENTE

Los proveedores que deseen participar deberan estar inscritos y habilitados en el Registro
de Proveedores, gestionado por la Direccion de Compras y Contratacion Publica. Ademas,
deben cumplir con los requisitos establecidos para poder participar en cualquier
procedimiento de contratacion y firmar los contratos definitivos, conforme lo establece el
articulo 16 de la Ley de Compras.

Quedaran excluidos aquellos proveedores que, al momento de presentar su oferta,
formular su propuesta o suscribir el acuerdo, hayan sido condenados en los dos afos
anteriores por practicas antisindicales o por infraccion a los derechos fundamentales de los
trabajadores. De acuerdo con lo dispuesto en el Articulo N° 35 quater de la Ley N° 19.886,
se establece que ningun organismo del Estado podra suscribir contratos administrativos
con su propio personal, cualquiera sea la calidad juridica de su relacion laboral, ni con las
personas naturales contratadas a honorarios por dicho organismo, ni con sus cényuges o
convivientes civiles, ni con las personas vinculadas por parentesco en segundo grado de
consanguinidad o afinidad.
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Asimismo, se prohibe la contratacién con sociedades de personas o empresas individuales
de responsabilidad limitada en las que el personal del organismo o sus familiares sean
socios 0 beneficiarios finales, o con sociedades en comandita por acciones, sociedades
por acciones o sociedades andénimas cerradas en las que dichos individuos sean
accionistas o beneficiarios finales. Igualmente, se prohibe contratar con sociedades
andénimas abiertas en las que el personal o sus familiares sean titulares de acciones que
representen el 10% o mas del capital social, directa o indirectamente, ni con los gerentes,
administradores, representantes o directores de cualquiera de las sociedades antedichas.

La prohibicién establecida en el inciso anterior debe entenderse respecto del personal
dependiente de la misma autoridad o jefatura superior del organismo o servicio publico que
intervenga en el procedimiento de contratacion.

Igualmente, la prohibicién para suscribir contratos establecida en el inciso primero se
extendera, respecto de los funcionarios directivos de los organismos del Estado, hasta el
nivel de jefe de departamento o su equivalente, y de los funcionarios definidos en el
reglamento que participen en procedimientos de contratacién, a las personas unidas a ellos
por los vinculos de parentesco descritos en la letra b) del articulo 54 de la ley N° 18.575,
organica constitucional de Bases Generales de la Administracién del Estado, y a las
sociedades en que aquellos o éstas participen en los términos expuestos en el inciso
primero, durante el tiempo en que ejerzan sus funciones, y hasta el plazo de un afio contado
desde el dia en que el respectivo funcionario o funcionaria haya cesado en su cargo.

El incumplimiento de esta clausula se considerara una infraccion grave de las obligaciones
del contrato, lo que dara lugar a su terminacion anticipada, sin perjuicio de las demas
consecuencias legales que puedan derivarse de dicho incumplimiento.

5. FORMA Y PLAZO DE PRESENTACION DE LAS OFERTAS

5.1. Cronograma de presentacion de las ofertas en www.mercadopublico.cl

Actividad Plazo
10 dias corridos, la fecha de cierre para la recepcion de

ofertas no podra ser sabado, domingo, feriados, festivos o

Plazo de ptl)Jincacién de 1as | menor a las 15:00 horas, del dia habil siguiente a un feriado.
ases.

Recepcion de Consultas |3 dias habiles, desde la publicacion de la licitacion.
2 dias habiles desde el cierre de recepcion de consultas.

Publicacion de Respuestas

Al término de los 10 dias corridos desde la publicacién de la

Cierre de licitacion licitacion.

La apertura de las ofertas se efectuara a las 12:00 horas del

dia habil siguiente al cierre de la licitacion en la plataforma
Apertura de las ofertas www.mercadopublico.cl

Evaluacion de las ofertas | Dentro del plazo maximo de 10 dias habiles contados

desde la fecha de cierre de la licitacion, la Comision de

Evaluacién entregara una evaluacion de la oferta técnica.

Plazo de adjudicacién 10 dias habiles una vez realizada la evaluacion.
10 dias habiles, una vez realizado el acto administrativo de
Plazo de firma del contrato | adjudicacion.
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Por causas no imputables a la SEC, las que seran
oportunamente informadas, no se pueda cumplir con las
Ampliacién de Plazos fechas indicadas, se publicara una nueva fecha en el portal,
la cual no podra exceder los 20 dias habiles adicionales al
plazo ya establecido.

e

Los oferentes podran formular sus consultas y solicitar aclaraciones a través de la
plataforma de licitaciones (www.mercadopublico.cl) del Sistema de Compras y Contratacion
de Bienes y Servicios del Sector Publico en el plazo indicado en el cronograma precedente.

5.2. Formato de Presentacion de la Oferta

La oferta debe incluir los siguientes documentos:
a. Oferta Administrativa
b. Oferta Técnica.
c. Oferta Econdmica

a. Oferta Administrativa

La oferta administrativa debera incluir los siguientes antecedentes:

La oferta Administrativa debera incluir los siguientes antecedentes:

El oferente debera completar la Declaracion Jurada adjunta en el Anexo N°1, que
corresponde a un requisito administrativo para poder ofertar en linea, y al presente proceso
licitatorio.

La declaracién jurada es requisito de admisibilidad, por lo que la propuesta del oferente que
no la complete y adjunte en los plazos establecidos de la presente licitacién publica, no
sera evaluada y su oferta se declarara inadmisible.

En caso de Unidn Temporal de Proveedores, el Anexo N° 1 debe ser llenado y presentado
al momento de ofertar, por el apoderado de la Unién Temporal de Proveedores (UTP).

Quedaran excluidos quienes, al momento de la presentacién de la oferta, de la formulacion
de la propuesta o de la suscripcion de la convencidn, hayan sido condenados por practicas
antisindicales o infracciéon a los derechos fundamentales del trabajador, dentro de los
anteriores dos anos.

b. Oferta Técnica

En esta etapa se evaluaran los antecedentes de acuerdo con los criterios establecidos en
las bases técnicas de la presente licitacion, la oferta debe contener la informacién para
evaluar segun los criterios indicados en el punto 4 de dichas bases y que forman parte de
la presente resolucion.
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c. Oferta Econémica

La oferta Econdmica debera estar valorizada en pesos ($) con un valor total, no debera
considerar ningun tipo de reajuste y los impuestos deberan consignarse expresamente por
separado y debiendo incorporarse al valor final de dicha oferta. La oferta tendra una
vigencia minima de 60 dias contados desde la fecha de presentacion, y el formato de
presentacion debera ser el siguiente:

Monto Anual en | Impuesto Anual | Monto Total Anual
Item Pesos ($) en Pesos ($) en Pesos ($)
Servicio de Soporte y

Seguridad para el Portal
Web Institucional

El oferente debera ajustar la presentacion de su oferta econdmica de acuerdo con el cuadro
anterior.

El presente servicio se solicita por un plazo de 36 meses, siempre atendiendo a la
disponibilidad presupuestaria de la institucién. El monto maximo disponible para la licitacion
es de $33.000.000 (treinta y tres millones de pesos) como monto total, con impuestos
incluidos.

5.3. Recepcion de la Oferta

La oferta sera ingresada via web, a través del Sistema Electronico de Compras Publicas
(www.chilecompra.cl), teniendo especial cuidado en el ingreso del precio neto en la linea
correspondiente. El plazo se extendera hasta el cierre de la presente licitacion.

Los costos en que incurra el oferente, derivados de la confeccién de la oferta a esta
licitacidn, seran de su cargo y no daran origen a indemnizacion alguna en el caso de ser
rechazada.

Es responsabilidad de los oferentes subir a la plataforma de Licitaciones
www.mercadopublico.cl, del Sistema Electronico de Compras Publicas, todos los
antecedentes solicitados por SEC en el formato, medios de presentacion y horarios
establecidos. No sera recibida ninguna Oferta fuera del plazo sefialado.

6. APERTURA DE LAS OFERTAS

La apertura de las ofertas se efectuara a las 12:00 hrs., del dia habil siguiente al cierre de
la licitacion en la Plataforma de Licitaciones, www.mercadopublico.cl del Sistema
Electronico de Compras y Contratacion Publica del Estado (www.chilecompra.cl).

T Caso: 2398844 Acci 6n: 4226283 Document 0: 5015053
= \V°B° WRR/ RA. / RRA/ JUU/ FBG/ CMC/ PFM NVM

3
e 612
https://wW http.sec.cl/timesM gl obal /i ngPDF.|sp?pa=4226283&pd=5015053&pc=2398844

Direccién: Avenida Libertador Bernardo O’Higgins #1165 Loc-10 Santiago, Chile - www.sec.cl

]


http://www.mercadopublico.cl/
http://www.mercadopublico.cl/
http://www.mercadopublico.cl/
http://www.chilecompra.cl/
http://www.chilecompra.cl/
http://www.chilecompra.cl/

=

Ministeno de
el

s _c

=_

SUPLRINTENDENGA DF (L8 CTRICIOAD
¥ COMPVITIRNY

Ganiemo fa Cnite

RESCLUCI ON EXENTA ELECTRONI CA N° 39704
Santiago, 08 de Junio de 2026

7. EVALUACION DE OFERTAS

e

7.1. Procedimiento de evaluacion

Dentro del plazo maximo de 10 dias contados desde la fecha final de recepcion de las
ofertas, la Comisién de Evaluacion entregara una evaluacion de la oferta técnica.

La Comision de Evaluacién estara integrada por los siguientes funcionarios:

o Jefatura del Departamento de Informatica, o su subrogante legal.

e Profesional del Departamento de Informatica, designado por la jefatura del
departamento de Informatica.

o Jefatura del Subdepartamento de Administracion, o su subrogante legal.

Todos los integrantes de la comisién evaluadora deberan suscribir y firmar una declaracion
jurada, en la que exprese no tener conflicto de interés con los potenciales oferentes de la
respectiva licitacion, su compromiso a no aceptar donativos de terceros (oferentes o no)
mientras integre la Comisién Evaluadora, cualquiera sea su monto.

En el caso que el conflicto de interés con algun proponente solo se visualice al momento
de la apertura, debera desde ese momento abstenerse de participar del proceso y poner
en conocimiento inmediatamente a su superior jerarquico.

La Comisiéon sera designada mediante Resolucion Exenta de la Autoridad respectiva y
publicada en el portal www.mercadopublico.cl. Cada integrante designado, debera suscribir
una declaracion jurada sobre ausencia de conflictos de interés y confidencialidad, en
conformidad con lo dispuesto en el articulo 35 nonies de la Ley N°21.634 y el, articulo 54,
inciso 3, de su Reglamento.

En el evento que un conflicto de interés o un hecho que le reste imparcialidad se hiciese
patente al cualquier integrante de la comisién evaluadora, debera abstenerse de participar
en la mencionada comisién, debiendo informar en forma inmediata de dicha circunstancia
a su superior jerarquico, a fin de ser reemplazado por otro funcionario no afecto a aquella
implicancia, en los términos del articulo 64, N° 6, de la Ley N° 18.575, Organica
Constitucional de Bases Generales de la Administracion del Estado.

La evaluacion de las ofertas se realizara en 3 etapas:
a) Evaluacién Administrativa.
b) Evaluacion Técnica.

¢) Evaluacion Econémica.

a) Evaluacion Administrativa

En esta etapa se examinan los antecedentes entregados, de acuerdo con los criterios
establecido en las presentes bases de licitacion, con el objeto de definir si el oferente
adjunté todos los antecedentes exigidos o se hizo uso del foro de aclaracion de ofertas,
segun lo siguiente:

Descripcion Nota
Evaluacién
administrativa Oferente presenta su declaracion jurada. 7
10%
Oferente no presenta su declaracion. 1
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*Las ofertas que sean calificadas con nota 1, no podran avanzar a la evaluacion técnica
de esta licitacion

b) Evaluacién Técnica

En esta etapa se evaluaran los antecedentes entregados en las ofertas técnicas, de
acuerdo a los criterios establecidos en las bases técnicas de la presente licitacion.

La nota resultante de la evaluacion técnica se calculara en base a la siguiente férmula:

Puntaje Evaluacion Tecnica = Z(Punraje_ Aspecto; * Ponderador;)

=1

Para garantizar la calidad técnica de los servicios ofrecidos por el proveedor, la SEC
establecera como requisito una nota minima de 5,5 (cinco coma cinco) en la Evaluacion
Técnica. Ademas, cada item evaluado debera obtener una calificacion igual o superior a
5. Solo las empresas que cumplan con estas exigencias técnicas podran continuar con
la evaluacion y avanzar a la etapa de Evaluacion Econdmica.

c) Evaluacién Econémica

En esta etapa se evaluaran solo aquellas ofertas econdmicas de empresas que coticen
todos los componentes solicitados en las Bases Técnicas de esta Licitacion, de acuerdo
con el siguiente procedimiento:

- La oferta mas econdmica sera calificada con nota 7,0 en su evaluacion econémica.

- Posteriormente, las notas de las restantes ofertas se calcularan en forma
proporcional al valor de la oferta mas econdmica de acuerdo con la siguiente
féormula:

Valor _ propuesta _mds _econdmica 70
2

Nota Evaluacion Econdomica =

Valor _ propuesta

7.2. Evaluacioén Final

La evaluacion final de la oferta de cada uno de los oferentes se obtendra ponderando
las notas obtenidas en las etapas de administrativa, técnica y economica en los
siguientes porcentajes:

Aspectos para evaluar Ponderadores Rango de nota Not;\a:r::iir;ilma
Evaluacion Administrativa 10% 1a7 7
Evaluacion técnica 60% 1a7 5.5
Evaluacion economica 30% 1a7 -
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Finalmente, la nota resultante de la evaluacién final se calculara en base a la siguiente
férmula:

i=1
Puntaje_Evaluacion_Final = Z{Puntaj e_Evaluacion; + Ponderador;)

i=n

Con los resultados obtenidos se confeccionara una lista normalizada con la evaluacién
final de cada una de las ofertas presentadas y aceptadas, antecedentes que seran
entregados al Sub-Departamento de Administracion de la Division de Administracion y
Finanzas de la Superintendencia, con el objeto de que esta ultima elabore la resolucion
que adjudica la licitacién.

En todo caso, la SEC se reserva el derecho a declarar desierta la licitacion, sin
expresion de causa, si estima que ninguna de las ofertas satisface las expectativas.

7.3 Resolucion de Empates

En caso de empate en el puntaje final de la evaluacion de las ofertas, se aplicara el siguiente
orden correlativo de desempate:

a) Se optara por la oferta mas econdmica, entendiéndose por tal la de menor precio
total ofertado, con impuestos incluidos y conforme a las reglas de comparacién de
precios establecidas en estas bases.

b) Si persistiere la igualdad en el precio, se optara por la oferta que haya obtenido el
mayor puntaje en la evaluacion técnica.

c) De subsistir el empate, se optara por la oferta que presente el mejor resultado en el
item “Experiencia especifica en administraciéon de WordPress y entornos Linux
empresariales”.

d) Si aun existiere igualdad, se optara por la oferta mejor evaluada en el item
“Certificaciones y competencias del equipo técnico”.

8. EJECUCION DE LA LICITACION

e

Una vez adjudicada la licitacién, se informara el resultado a todos los oferentes y se
procedera a la firma del respectivo contrato.

En el evento en que el oferente que resultase adjudicado se niegue a firmar el contrato, se
realizara una nueva adjudicacién del proyecto con los antecedentes de los restantes
oferentes.

El adjudicatario debera habilitar el servicio de conformidad la SEC en un plazo maximo de
10 dias habiles desde la adjudicacion en el portal de Mercado publico, para ello se solicitara
al proveedor adjudicado firmar un Acta del inicio del Servicio, lo cual sera certificado por el
Jefe del Departamento de Informatica o quien este designe para tal efecto.

Por razones de buen servicio para la SEC, este contrato iniciara 10 dias habiles posteriores
a la adjudicacion de este proceso en el portal de Mercado Publico, ademas el proveedor
que resulte adjudicado debera entregar el documento de Garantia de Fiel Cumplimiento del
Contrato una vez aceptada la orden de compra enviada por el portal.
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Segun lo establecido en el Art. 63 del reglamento: “En caso de que una orden de compra
no haya sido aceptada, los organismos publicos podran solicitar su rechazo, entendiéndose
definitivamente rechazada una vez transcurridas 24 horas desde dicha solicitud”, lo cual
habilita para realizar una nueva adjudicacién al segundo mejor oferente.

9. CONTRATACION

El oferente adjudicado debera firmar un contrato con la SEC, por el periodo de 36 meses,
donde se estipulara la individualizacion del proveedor, las caracteristicas del servicio, el
precio, y las demas clausulas pertinentes al servicio contratado. El servicio es requerido por
un plazo de treinta y seis meses y, a contar desde el 01 de julio de 2026.

Una vez adjudicada la propuesta y notificado el proponente a través del portal, SEC
redactara un contrato y se procedera a la firma en el dia y fecha que se defina en un plazo
no superior a los veinte dias habiles desde la fecha de notificacion de la adjudicacion.

El proveedor adjudicado debera al momento de suscribir el contrato, estar en estado habil
en el Registro de Proveedores, conforme lo establecido en la ley 19.886, Ley de Bases
Sobre Contratos Administrativos de suministro y Prestacién de Servicios.

Para los efectos de preparar el contrato el Oferente adjudicado debera presentar, dentro
de los 05 dias corridos siguientes a la notificacion de la adjudicacion, los documentos
indicados a continuacién, excepto si se encuentran estos antecedentes disponibles en el
portal www.mercadopublico.cl

Una vez adjudicada la propuesta y notificado el proponente a través del portal, SEC
redactara un contrato y se procedera a la firma en el dia y fecha que se defina en un plazo
no superior a los veinte dias habiles desde la fecha de notificacion de la adjudicacion.

¢ Oferente Persona Juridica:

i. Fotocopia del RUT del oferente.

i. Copia de la escritura de constituciéon social, su extracto publicado en
el Diario Oficial e Inscripcién en el Registro de Comercio respectivo.

ii. En caso de existir modificaciones a la sociedad, copia de la ultima
modificacion, su extracto publicado en el Diario Oficial y su
inscripcion en el Registro de Comercio respectivo.

iv. Copia de la escritura u otro documento en donde conste la
personeria o mandato del representante legal, si no estuviese
acreditado en los documentos anteriores.

v. Certificado de Vigencia de la Sociedad del Registro de Comercio del
Conservador de Bienes Raices correspondiente de fecha no anterior
a 60dias.

vi. Fotocopia de la cédula de identidad del o los representantes legales
de la persona juridica.

e Oferente Persona Natural:

i. Copia de la cédula de identidad.
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e Unién Temporal de Proveedores:

i. Nombramiento de un representante o apoderado comun.
ii. Adjuntar documento publico o privado que da cuenta del acuerdo.
ii. Inscripcién individual de proveedores integrantes de la Union en
Chileproveedores.

10. GARANTIA DE FIEL CUMPLIMIENTO DE CONTRATO

La presente adquisicién se considera de alto riesgo para la institucion, dada la importancia
de mantener el servicio de soporte y seguridad para el portal Web Institucional.

El oferente que resulte adjudicado en esta licitacion debera presentar, previo a la firma del
contrato, un documento de garantia por el fiel cumplimiento del contrato, de caracter
irrevocable, pagadero a la vista y en pesos, emitido a nombre de la Superintendencia de
Electricidad y Combustibles, destinado a garantizar el fiel, integro y oportuno cumplimiento
del contrato, asi como el pago de las obligaciones laborales y sociales con sus
trabajadores.

La garantia podra otorgarse mediante uno o varios instrumentos financieros de la misma
naturaleza, que en conjunto representen el monto o porcentaje a caucionar, y debera
entregarse en forma fisica o electrénica.

El monto de la garantia correspondera al 5% del precio final neto ofertado por el
adjudicatario, y debera garantizar asimismo el pago de las obligaciones laborales y sociales
de sus trabajadores.

El plazo de vigencia de la garantia correspondera a la vigencia del contrato definitivo,
aumentada en 60 dias habiles contados desde el término de este.

La glosa de la garantia sera: “Para garantizar en todas sus partes el cumplimiento fiel,
integro y oportuno del contrato de Servicio de Soporte y Seguridad para el Portal Web
Institucional entre <Nombre proveedor> y la Superintendencia de Electricidad y
Combustibles”.

La garantia sera restituida al oferente dentro de los 5 (cinco) dias posteriores a su
vencimiento. El proveedor podra solicitar la devolucion de la garantia al correo electronico
adquisiciones@sec.cl, indicando el ID de la licitacion y adjuntando una fotocopia del
documento de garantia.

11. PAGO

El servicio adjudicado se cancelara en forma mensual y contra la recepcion conforme del
servicio. Esta recepcion conforme la realizara el jefe del Departamento de Informatica de
SEC, o al profesional que el designe, mediante visacion que autoriza el pago de la factura,
representada por el jefe del Departamento de Informatica.

h

M
e

Grat

T Caso: 2398844 Acci 6n: 4226283 Document 0: 5015053
= \V°B° WRR/ RA. / RRA/ JUU/ FBG/ CMC/ PFM NVM

Direccién: Avenida Libertador Bernardo O’Higgins #1165 Loc-10 Santiago, Chile - www.sec.cl

ttps://wW http.sec.cl/tinmesM gl obal /i ngPDF. | sp?pa=4226283&pd=5015053&pc=2398844

11/28


mailto:adquisiciones@sec.cl

Ministeno de

>=C

SUPERINTENDEMOA OF LLE CTIICIDAD
¥ COMPITIRGS

Ganiemo fa Cnite

RESCLUCI ON EXENTA ELECTRONI CA N° 39704
Santiago, 08 de Junio de 2026

El monto total para cancelar por cada afo de ejecucién del contrato no podra exceder la
suma de $11.000.000 (once millones de pesos), IVA incluido.

SEC pagara el precio de la prestacién de los servicios solicitados al proveedor-
adjudicatario, en un plazo no superior a 30 dias corridos, contados desde la recepcién
conforme de la factura.

La factura debe ser emitida de la siguiente forma:

Razon Social . Superintendencia de Electricidad y Combustibles

RUT : 60.510.000-7

Direccién . Alameda N° 1449, Torre N° 1, piso 3°

Email envié factura . facturas@sec.cl

Glosa : Cancelacion Cuota 01 de 36, Servicio de Soporte y

Seguridad para el Portal Web Institucional”, segun OC ID N°
1614-XXX-20XX.

Proceso de Pago . El Proveedor debe Facturar posterior a la aceptacién de la
Orden de Compray debe enviar el archivo XML de la
Factura a la casilla de intercambio
dipresrecepcion@custodium.com.

Para efectos de la facturacién, el proveedor adjudicado debera regirse en los siguientes
instrumentos de facturacion y pago:

v Instrucciones Generales de Sistema de Gestion de documentos Tributarios
Electrénicos del Estado (SGDTE)

v" Guia para Proveedores del Estado

v"Instructivo emision SlI

12. MULTAS POR ATRASO EN LA ENTREGA

12.1 Las multas en caso de atraso o incumplimiento del contrato, las que seran
aplicadas respecto de atrasos del plazo final del contrato y se haran efectivas ya sea
respecto del ultimo pago y/o cobrando la garantia respectiva. El monto de las multas sera
de acuerdo con lo siguiente:

Dias de atraso final Monto Multa por dia de atraso

0,2% del valor total del contrato por cada dia de atraso (4
% total de la OC)

0,4% del valor total del contrato por cada dia de atraso (4
% total de la OC)

0,6% del valor total del contrato por cada dia de atraso (12
% total de la OC)

Termino de contrato, cobro de garantia fiel cumplimiento

Entre 1y 20 dias corridos

Entre 20 y 30 dias corridos

Entre 30 y 50 dias corridos

51 dias corridos o mas

Con todo, las multas cursadas no podran superar el 20% del monto total anual del contrato.
SEC podra poner término anticipado al contrato y dara curso al cobro de la garantia de fiel
cumplimiento del contrato.
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El proveedor contratado sera notificado de incumplimiento o atraso en la entrega del
servicio a través de correo electronico. Una vez notificado el proveedor podra hacer sus
descargos por el cobro de la garantia o aplicaciéon de multas a través de un informe en un
plazo no mayor a 5 dias habiles a partir de la notificacién. Este informe sera analizado por
la contraparte técnica de SEC y se dara respuesta al proveedor a través de correo
electrénico en un plazo maximo de 5 dias habiles una vez recepcionado. Esta respuesta
final informara al proveedor la decisién adoptada y sera formalizado por medio de una
resolucion fundada y publicada en la plataforma de Mercado Publico en la cual se informara
la amplitud del plazo si fuese necesario o, la aplicacion de cobro de la garantia o multa
segun corresponda para el caso.

El proveedor contratado, podra en todo momento alegar defectos de tramitacion,
especialmente los que supongan paralizacion, infraccion de los plazos sehalados o la
omisién de trdmites que pueden ser subsanados. Dichas alegaciones podran dar lugar, si
hubiere razones para ello, a la exigencia de la correspondiente responsabilidad
disciplinaria.

12.2 Multas por Atraso en la Entrega y Puesta en Marcha del Servicio

Si el proveedor incumple los plazos de habilitacion del servicio objeto del contrato, se
aplicara una multa equivalente al 1 % del monto total anual por cada dia de atraso durante
los primeros siete (7) dias corridos. A partir del octavo (8°) dia, la multa ascendera al 1,5%
del monto total anual por cada dia adicional de atraso.

Las multas se calcularan sobre el valor neto anual del servicio y se aplicaran por via
administrativa, deduciéndose de cualquier pago que la SEC deba efectuar al proveedor o
mediante el cobro de la Garantia de Fiel Cumplimiento del Contrato.

12.3 Multas por Atraso en la Solucién de Fallas

En caso de que una falla se prolongue por mas de cuatro (4) horas desde su notificacion o
deteccién por el servicio de monitoreo, y el proveedor no haya iniciado las labores de
reparacion transcurridas dichas cuatro horas, se aplicara una multa de UF 2 por cada hora
adicional en que la falla permanezca sin solucion.

Estas multas se aplicaran por via administrativa y se deduciran de cualquier pago pendiente
o mediante el cobro de la garantia sefialada.

12.4 Acciones Complementarias

Sin perjuicio de lo anterior, la SEC se reserva el derecho de ejercer las acciones legales
que correspondan para resguardar el interés fiscal y hacer efectivas las garantias,
asegurando el pago de las multas y demas responsabilidades derivadas del incumplimiento.

13. OTRAS CLAUSULAS

13.1. Confidencialidad de la informacion

13.1.1 Alcance y Definicion

Para efectos de la contratacion, se entendera por “Informacion Confidencial” toda
informacion, antecedente, dato, documento, archivo, registro, comunicacion, especificacion
técnica, procedimiento, credencial, codigo, secretos comerciales, know-how y, en general,
cualquier material proporcionado por la Superintendencia de Electricidad y Combustibles al
Adjudicatario, o generado por éste durante la ejecucion del contrato, cualquiera sea su
soporte (fisico, digital, audiovisual o analogo) y medio de transmisién o acceso.
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Se considerara comprendida dentro de la Informacion Confidencial la “informacion
personal” definida por la normativa chilena, incluyendo “datos personales” y “datos
personales sensibles”, conforme a la Ley N° 19.628 sobre Proteccion de la Vida Privada,
vigente, y sus definiciones aplicables (p. ej., dato personal: informacion relativa a una
persona natural identificada o identificable; dato sensible: informacién sobre salud, vida
sexual, creencias, origen racial, etc.).

Sin perjuicio de lo anterior, y atendida la modernizacién legal en curso, las referencias del
contrato, a principios, categorias y estandares de tratamiento de datos personales se
entenderan también hechas —como parametro de buenas practicas— a la Ley N° 21.719
que regula la proteccion y el tratamiento de los datos personales y crea la Agencia de
Proteccion de Datos Personales, cuya entrada en vigencia es diferida al 1 de diciembre de
2026. En consecuencia, hasta esa fecha, el régimen legal aplicable sera el de la Ley N°
19.628 y las obligaciones adicionales previstas en este contrato tendran el caracter de
obligaciones contractuales de cumplimiento por el Adjudicatario.

No constituira Informaciéon Confidencial aquella informacién que el Adjudicatario acredite
fehacientemente que: (a) era de dominio publico al momento de su recepcién o pasé a serlo
sin infraccién del contrato; (b) estaba legitimamente en su poder, sin deber de
confidencialidad, con anterioridad a su divulgacion por la SEC; (c) fue desarrollada de
manera independiente por el Adjudicatario sin uso ni referencia a informacién de la SEC; o
(d) debe ser divulgada por mandato legal, orden judicial o requerimiento de autoridad
competente, caso en el cual el Adjudicatario debera notificar a la SEC —siempre que ello
sea permitido— con la antelacion razonable para que ésta adopte las medidas de resguardo
que estime pertinentes.

A efectos de claridad, la calificacion de “Informacién Confidencial” alcanza tanto la
informacion marcada expresamente como tal por la SEC, como aquella que por su
naturaleza, contenido o contexto razonable deba ser tratada como confidencial.

13.1.2 Principios y Normativa Aplicable

El tratamiento de datos personales se regira por los principios de licitud, finalidad,
proporcionalidad, seguridad, responsabilidad proactiva y transparencia, conforme a la Ley
N° 19.628 y sus modificaciones introducidas por la Ley N° 21.719. El Adjudicatario actuara
como encargado del tratamiento, debiendo cumplir las instrucciones documentadas de la
SEC, que actua como responsable de los datos.

13.1.3 Obligacion de Confidencialidad

El Adjudicatario se obliga a: a) Mantener estricta reserva y no divulgar la Informacién
Confidencial, bajo ningln mecanismo ni circunstancia, sin autorizacion previa y por escrito
de la SEC. b) No utilizar la Informacion Confidencial para fines distintos a la ejecucion del
contrato. ¢) Adoptar medidas técnicas y organizativas adecuadas para garantizar la
seguridad de la informacion, conforme a estandares reconocidos (ISO/IEC 27001, NIST
CSF) y alo dispuesto en la Ley N° 21.719.

13.1.4 Vigencia de la Obligacion

La obligacion de confidencialidad se mantendra durante toda la vigencia del contrato y por
un periodo minimo de diez (10) afios posteriores a su término. Tratandose de datos
personales, la obligacion sera permanente, conforme a la Ley N° 19.628 y sus
modificaciones.
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13.1.5 Documentos Complementarios

El Adjudicatario debera suscribir el “Acuerdo de Confidencialidad y Uso Responsable de
Activos de Informacién” (Anexo 2), y cada integrante de su equipo debera firmar la
“Declaracion de Confidencialidad para Integrantes del Equipo de Trabajo” (Anexo 3).
Asimismo, el Adjudicatario debera designar una contraparte responsable de Seguridad de
la Informacion y Ciberseguridad mediante el formulario del Anexo 4.

13.1.6 Devolucion y Destruccion

Al término del contrato, el Adjudicatario debera devolver o destruir toda la Informacién
Confidencial que pudiera mantener en su poder, segun instrucciones de la SEC, y entregar
certificacion escrita del procedimiento realizado.

13.1.7 Notificacion de Incidentes

El Adjudicatario debera notificar a la SEC cualquier incidente que afecte la confidencialidad,
integridad o disponibilidad de la informacion dentro de las dos (2) horas siguientes a su
deteccidn, y entregar informe preliminar en 24 horas e informe final en 72 horas, conforme
a los principios de responsabilidad proactiva de la Ley N° 21.719.

13.1.8 Auditoria y Verificacién

La SEC podra auditar el cumplimiento de esta clausula en cualquier momento. El
Adjudicatario debera facilitar dichas auditorias y subsanar observaciones en los plazos que
la SEC determine.

13.1.9 Incumplimiento y Sanciones

El incumplimiento de esta clausula se considerara incumplimiento grave, facultando a la
SEC para:

a) Poner término anticipado al contrato;

b) Hacer efectiva la garantia de fiel cumplimiento;

c) Exigir indemnizacion de perjuicios;

d) Aplicar multas contractuales y ejercer acciones judiciales conforme a la Ley N° 19.886 y
Ley N° 21.719.

13.2. Coordinacién del trabajo

Durante la ejecucion de las actividades contempladas en el presente servicio, los estados
de avance seran revisados por el Jefe del Departamento de Informatica o por la persona
que éste designe, quien podra formular todas las observaciones y reparos que estime
pertinentes para asegurar el cumplimiento de los objetivos del contrato.

En caso de existir reparos, la empresa adjudicataria dispondra de un plazo maximo de dos
(2) dias habiles para implementar las modificaciones requeridas. Este procedimiento podra
repetirse cuantas veces sea necesario, sin perjuicio de la facultad de la SEC para poner
término anticipado al contrato si los reparos no son subsanados dentro de un plazo
prudencial, el cual sera determinado por el Jefe del Departamento de Informatica.

13.3. Cambios en las actividades programadas

Si la empresa adjudicataria desea efectuar cambio del profesional destinado a cumplir las
obligaciones del contrato, debera informar, justificar y solicitar la autorizacién de los
cambios al jefe del Departamento de Informatica, con una antelacién no inferior a una
semana. La empresa adjudicataria debera identificar con sus respectivos curriculos a los
nuevos profesionales propuestos. La SEC aprobara o rechazara la peticién, dentro del
plazo de 3 dias habiles de recibida dicha solicitud. En caso de que la SEC rechace la
peticion y la empresa adjudicataria insistiese en los cambios, la SEC podra poner término
anticipado al contrato.
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14. CLAUSULA SOBRE LOBBY Y CONFLICTO DE INTERES

14.1 Prohibicion de Reuniones con Lobbies o Gestores de Intereses

En cumplimiento de la Ley 20.730 y su reglamento, queda estrictamente prohibido
mantener reuniones o cualquier tipo de contacto no autorizado con lobbies o gestores de
intereses durante todo el proceso de licitacion. Esta prohibicion incluye cualquier forma de
comunicacién entre los oferentes, sus representantes o cualquier persona que actue en
representacion de terceros interesados, y los miembros de la Comisién Evaluadora o
funcionarios participantes en el proceso de licitacion.

14.2 Medio Exclusivo de Comunicacién
Durante todo el proceso de licitacion, el unico medio autorizado para cualquier tipo de
contacto consulta o comunicacion sera la plataforma de licitaciones y compras publicas de
ChileCompra, disponible en www.mercadopublico.cl. No se permitiran otros canales de
comunicacion, incluyendo reuniones presenciales o en linea, salvo aquellos formalmente
establecidos a través de dicha plataforma.

14.3. Declaracion Jurada de Conflicto de Interés

Todos los integrantes de la Comisién Evaluadora deberan firmar una declaracion jurada,
en la que expresen lo siguiente:

o Ausencia de Conflicto de Interés: Declaran no tener ningun tipo de conflicto
de interés con los potenciales oferentes de la licitacion, ya sea de caracter
personal, financiero, comercial o familiar.

¢ Prohibiciéon de Aceptacion de Donativos: Se comprometen a no aceptar, en
ninguna circunstancia, donativos, regalos, beneficios o cualquier tipo de
incentivo econdmico o de otra indole por parte de oferentes o terceros
interesados en el proceso de licitacion, independientemente del valor de dichos
donativos.

14.4 Vigencia del Compromiso

Este compromiso se mantendra vigente durante todo el tiempo que los evaluadores formen
parte de la Comision Evaluadora, e incluso después de finalizado el proceso de licitacion
en caso de que existan investigaciones relacionadas con posibles irregularidades.

14.5. Consecuencias del Incumplimiento
El incumplimiento de estas disposiciones por parte de los integrantes de la Comisién
Evaluadora o de los oferentes podra dar lugar a las siguientes sanciones:

e Descalificacion inmediata del oferente involucrado en practicas no permitidas, tales
como el lobby no autorizado o la entrega de donativos.

¢ Invalidez de los actos realizados por los miembros de la Comision Evaluadora que
hayan incumplido la normativa.

e Sanciones legales aplicables de acuerdo con las leyes vigentes sobre Lobby,
Conflicto de Interés y Transparencia.

Caso: 2398844 Acci 6n: 4226283 Docunent 0: 5015053
V°B° WRR/ RA. / RRA/ JUU FBG CMC/ PEFM NWM

CE 16/28
https://wW http.sec.cl/timesM gl obal /i ngPDF.|sp?pa=4226283&pd=5015053&pc=2398844

Direccién: Avenida Libertador Bernardo O’Higgins #1165 Loc-10 Santiago, Chile - www.sec.cl


http://www.mercadopublico.cl/

Ministeno de

S5=C

SUPERINTENDEMOA OF LLE CTIICIDAD
¥ COMPITIRGS

Ganiemo fa Cnite

RESCLUCI ON EXENTA ELECTRONI CA N° 39704
Santiago, 08 de Junio de 2026

15. TERMINO ANTICIPADO

La SEC esta facultada para declarar administrativamente, en cualquier momento, el término
anticipado de la contratacion, sin derecho a indemnizacién alguna para el oferente
adjudicado, si concurre alguna de las causales que se sefialan en estas Bases y en el
articulo 130 del Reglamento de la Ley de compras.

Respecto de la causal del articulo 130 N° 5 del Reglamento de la ley de compras, esto es,
Incumplimiento grave de las obligaciones contraidas por el adjudicatario, se establece que
constituyen dicha causal:

a. Incumplimiento de los estandares y especificaciones técnicas de calidad
indicados por el adjudicatario en su oferta técnica.

b. La no prestacion de los servicios solicitados en las presentes bases, en
tiempo y forma, sin razoén justificada.

c. Encaso de que el oferente adjudicado incumpla el deber de confidencialidad
conforme lo sefalado en el punto 13.1. de las presentes bases.

Producida cualquiera de las situaciones sefialadas, la resolucion de la SEC de poner
término anticipado al Contrato se notificard por correo electrénico al Proveedor, y su
tramitacién se sujetara a lo establecido en la clausula 12 de estas bases. Ademas, SEC
podra iniciar las acciones legales procedentes para exigir el pago de indemnizaciones por
dafos y perjuicios que fueren procedentes.

16. SALDOS INSOLUTOS DE REMUNERACIONES O COTIZACIONES DE SEGURIDAD
SOCIAL (SI APLICA)

Durante el contrato, el adjudicatario debe demostrar que no tiene deudas pendientes con
sus empleados actuales ni con aquellos contratados en los ultimos dos anos en términos
laborales y sociales. El 6rgano comprador puede solicitar al adjudicatario los documentos
necesarios para confirmar el cumplimiento de estas obligaciones laborales y sociales en
cualquier momento. Si el adjudicatario tiene deudas pendientes con sus actuales
empleados o aquellos contratados en los ultimos dos afos, los primeros pagos de esta
licitacion deben destinarse a saldar esas deudas.

El adjudicatario debe demostrar que todas las obligaciones estan saldadas a la mitad del
periodo de ejecucidén, maximo seis meses. La entidad licitante debe asegurarse de que el
adjudicatario realice estos pagos y presente evidencia de su cumplimiento.

Si la empresa adjudicataria no cumple con estas obligaciones, el contrato puede ser
terminado y la empresa no podra participar en futuras licitaciones. Al momento de la
adjudicacion, el proveedor debera presentar el certificado de cumplimiento de obligaciones
laborales y previsionales de la Direccion del Trabajo y el formulario F30, donde acredite lo
expuesto en el parrafo anterior.
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Il. BASES TECNICAS

1. SITUACION ACTUAL

El Portal Web Institucional de la Superintendencia de Electricidad y Combustibles (SEC)
constituye un activo critico para la entrega de servicios publicos, tramites y acceso a
informacion regulatoria. Durante noviembre de 2025, la plataforma fue migrada
exitosamente a un nuevo entorno productivo, con versiones actualizadas de sistema
operativo, servidor web, base de datos, PHP y WordPress.

El entorno actual opera sobre la siguiente infraestructura:

Sistema Operativo Oracle Linux, servidor Web Apache, lenguaje: PHP 8.4.x, Base de Datos
MariaDB y CMS WordPress.

Asimismo, el Portal cuenta con un conjunto de plugins, algunos de ellos de pago y/o con
actualizaciones pendientes, tales como Slider Revolution, WPBakery Page Builder, WP
Carousel Pro, WP File Download, entre otros, los cuales requieren mantencion continua y
compatibilidad con PHP 8.4 .x.

La plataforma presenta riesgos propios del uso de plugins desactualizados o con licencias
vencidas o préximos al vencimiento, por lo que es un factor importante que el proveedor
contratado debera considerar tanto la implementacion, actualizacién y las licencias
respectivas.

A su vez, la operacién del Portal debe cumplir con la Ley N° 21.180 de Transformacién
Digital, que exige procedimientos y sistemas electronicos seguros, trazables e
interoperables.

Asimismo, debe ajustarse a la Norma Técnica de Seguridad de la Informacion y
Ciberseguridad (Decreto N° 27/2023), que obliga a implementar controles de seguridad,
diagndstico, politicas formales y proteccion de la infraestructura.

Finalmente, su operacidon debe alinearse con las alertas y lineamientos técnicos del CSIRT
de Gobierno, que definen practicas de prevencion, deteccion y respuesta a incidentes.

2. DESCRIPCION DELSERVICIO REQUERIDO

La SEC requiere contratar un Servicio Integral de Soporte y Seguridad del Portal Web
Institucional, orientado a mantener su operaciéon continua, resiliente y protegida,
considerando el entorno tecnoldgico descrito en el punto anterior.

2.1 Operacion y Administracion Técnica del Portal
La propuesta de servicio debera incluir:

e Operacion continua 24x7x365 del sitio web, servidor y base de datos.

e Monitoreo permanente de disponibilidad, rendimiento, recursos del sistema,
integridad de archivos, intentos de intrusion y fallas.

e Administracién completa de WordPress, incluyendo:
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o Actualizacion del core, todo el cédigo base instalado por defecto (archivos
PHP, funciones internas, el sistema de usuarios, la API, etc.).
o Actualizacion de plugins.
Las licencias comerciales requeridas deberan estar incluidas en la oferta
del proveedor, considerar Plugins de pagos, Slider Revolution, Ultimate
Addons for WPBakery, WordPress Carousel Pro, WP All Import Pro, WP
File Download, WPBakery Page Builder, reCAPTCHA by BestWebSoft.
o Gestion de compatibilidad con PHP 8.4.x y correccién de errores (p. €j.,
cédigo deprecado detectado en plugins como Xtable).
o Gestion de WP-Admin, WP-Login y aplicacion de CAPTCHA.
e Administracién del servidor Oracle Linux 9.x, incluyendo:
o Aplicacién de parches del sistema operativo.
o Hardening de Apache, PHP, MariaDB y del propio servidor.
o Gestion de logs y su retencion.
e Administraciéon de seguridad del portal, incluyendo:
o Hardening avanzado del CMS (Content Management System) y del servidor.
o Implementacion de reglas de firewall y proteccion WAF (cuando aplique).
o Prevencién, deteccion y bloqueo de ataques de fuerza bruta, SQLi, XSS,
bots, file upload malicioso, etc.
o Revision y administracion de los administradores y perfiles de WordPress.
e Respaldos y recuperacion:
o Respaldos diarios del sitio y de la base de datos, con almacenamiento
independiente.
o Pruebas de restauracion al menos semestrales.
o Procedimientos de recuperacion ante incidentes.

2.2 Gestion de Vulnerabilidades y Cumplimiento Normativo
El proveedor debera implementar un proceso sistematico de gestién de vulnerabilidades
que considere, como minimo:
o Escaneos periodicos mensuales sobre el entorno WordPress, servidor web,
sistema operativo y base de datos.
Clasificacién y priorizacion segun criticidad
Aplicacion de medidas de remediacion dentro de plazos acordes al nivel de
riesgo.
o Validacion mediante re-escaneos, entregando evidencia de correccion.

Las actividades deberan ejecutarse en conformidad con:
- Ley N°21.180 (Transformacion Digital del Estado).
- Norma Técnica de Seguridad de la Informacion y Ciberseguridad (Decreto
N° 27/2023).
- Lineamientos del CSIRT de Gobierno, incluyendo tratamiento de alertas, 1oC
y medidas de mitigacion.
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2.3 Soporte Técnico Especializado
El servicio debera considerar:

o 24x7x365 (remoto o presencial).
o Tiempo maximo de primera respuesta: 15 minutos, desde la recepcion de la
alerta o requerimiento.
o Soporte para incidentes criticos, tales como:
- Caida del sitio.
- Compromiso del servidor.
- Compromiso de WordPress o plugins.
- Ataques en curso.

2.4 Reportabilidad y Evidencia
El proveedor debera entregar informes ejecutivos mensuales, con:
o Eventos de disponibilidad y seguridad.
Vulnerabilidades detectadas y estado de remediacion.
Cambios aplicados (actualizaciones, parches, configuraciones).
Estado actualizado de plugins, incluyendo aquellos con licencia vencida.
Evidencias de respaldos y pruebas de restauracion.
Propuestas de mejora continua.

O O O O O

El informe debera entregarse a mas tardar el quinto dia habil del mes siguiente al periodo
informado.

2.5 Requisitos para el Personal (equipo de trabajo)
El servicio debera ser entregado por profesionales con experiencia demostrable en:

Administracion de servidores Linux (Oracle Linux o equivalentes).
Administracion avanzada de WordPress.

PHP 8.x, Apache y MariaDB.

Seguridad ofensiva y defensiva (WAF, hardening, escaneo de vulnerabilidades).
Respuesta a incidentes.

O O O O O

El proveedor debera adjuntar la informacién mediante copias de cada certificacion,
la que debe ser nominativa y verificable, indicando nombre del profesional, entidad
emisora, fecha de emision y fecha de vencimiento (si aplica).La SEC podra solicitar
CV, certificaciones o experiencia comprobable segun corresponda.

2.6 Requisitos para el Proveedor
El oferente debera acreditar:

Experiencia en operacion de plataformas WordPress de alta disponibilidad.
Experiencia en administracion de entornos Linux empresariales.
Experiencia en ciberseguridad y hardening.

Capacidad de soporte 24x7x365.

Capacidades de monitoreo y respuesta a incidentes.

O O O O O

La SEC se reserva el derecho de verificar la veracidad de los antecedentes.
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3. EVALUACION TECNICA

Los criterios de evaluacién de las ofertas técnicas seran los siguientes:

TABLA DE EVALUACION TECNICA

N° items Ponderador Descripcion Nota

Acredita =5 proyectos en ultimos 36
meses con WordPress 6.x o superior

y Oracle Linux, RHEL u otros; 7
incluye contactos verificables y
URLs
El proveedor debera Acredita 3-4 proyectos en ultimos 36
demostrar Experiencia meses con WordPress 6.x o superior
, . 6
especifica en y Oracle Linux, RHEL u otros; incluye
1 administracion de 30% contactos verificables y URLs

WordPress y entornos

_ : Acredita 1-2 proyectos en ultimos 36
Linux empresarial

meses con WordPress 6.x 0 superior
y Oracle Linux, RHEL u otros; incluye
contactos verificables y URLs

No acredita proyectos en ultimos 36
meses con WordPress 6.x 0 superior
y Oracle Linux, RHEL u otros; o no
se pudo verificar los contactos.

Presenta metodologia formal de
hardening avanzado (CMS y
servidor), controles (Apache, PHP
8.4, MariaDB, SO), propone un plan
mensual de gestién de 7
vulnerabilidades, scan, priorizacion,
remediacion y re scan), expone y
detalla al menos dos casos reales

Capacidades de de mitigacion documentados .
2 | ciberseguridad y hardening 25%
(CMS + servidor) Metodologia completa, pero con 6
evidencias parciales o 1 caso real.
Metodologia general sin matriz de 5

controles ni casos demostrados

No presenta metodologia adecuada 1

Describe arquitectura de monitoreo
continuo (disponibilidad,
desempenio, seguridad, loC), SLA:
primera respuesta en 15 min,
atencion remota y on-site 24x7, con

nrocedimientos de escalamiento y
> —Caso: 2398844 Acci 6n: 4226283 Documnent o: 5015053
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herramientas especificadas
(SIEM/monitor/bot de alertas).

Cumple SLA y monitoreo, con
detalle medio de 6
herramientas/escala.

Solo monitoreo basico y SLA
geneérico

No acredita monitoreo 24x7 ni SLA
exigido.

Presenta al menos 3 certificaciones
vigentes del equipo en seguridad de
la informacion o Linux, 1SO 27001
implementador/auditor, de Red| 7
Hat/Oracle Linux, SANS/CEH/OSCP,
ITIL), nominativas y verificables

Certificaciones y (nombre, fecha)
4 competencias del equipo 10%
técnico Presenta 2 certificaciones. 6
Presenta 1 certificacion. 5
Sin certificaciones verificables. 1

Metodologia integral que cubre:
gestion de cambios, ventanas de
mantenimiento, compatibilidad PHP
8.4, control de plugins (incluidos de
pago), respaldos y restauracion (con| 7
pruebas), plan de continuidad v
alineamiento  explicito con Ley,
21.180, Decreto 27/2023 (Norma
Técnica) y lineamientos CSIRT

Metodologia de trabajo y

o,
S cumplimiento normativo 10% Metodologia completa con o
alineamiento parcial.
Metodologia general sin mapeo 5
normativo
No presenta metodologia 1
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Entrega modelo de informe con KPI

de disponibilidad, incidentes,
vulnerabilidades  (por criticidad),
estado de plugins/licencias,| 7

evidencias de respaldos y pruebas de
restauracién, y mejoras; plazo de
entrega: dia habil 5

Plan de reportabilidad e
6 |indicadores (KPI) e 10% Modelo con KPI basicos. 6
informacion mensual

Informe genérico sin KPI ni
evidencias 5

No presenta plan de reportes 1
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Anexo N°1 “Declaracion Jurada”

ANEXO N°1
DECLARACION JURADA

FECHA:
Yo, , Cédula de Identidad N° con
domicilio en , en
representacion de R.U.T. N°

del mismo domicilio, declaro que:

1. No haber sido eliminado o encontrarse suspendido del Registro Nacional de
Proveedores por resolucién fundada de la Direccion de Compras.

2. No haber sido condenado por practicas antisindicales o infraccién a los derechos
fundamentales del trabajador a partir del 19/01/2008.

3. Que, no nos encontramos en ninguna de las inhabilidades contempladas en el articulo
154 del reglamento de la Ley de Compras N°19.886.

4. Que, no hemos sido objeto de sanciéon por no cumplimiento de la normativa
medioambiental.

5. Que, no estan afectos a las inhabilidades del 35 quater de la Ley de Compras
N°19.886

RUT Y FIRMA REPRESENTANTE LEGAL

Fecha:
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ANEXO 2

ACUERDO DE CONFIDENCIALIDAD Y USO RESPONSABLE DE ACTIVOS DE
INFORMACION SEC

El adjudicatario y su personal se comprometen a guardar estricta confidencialidad sobre
toda la informacion de la Superintendencia de Electricidad y Combustibles, tanto durante
la vigencia del contrato como por un periodo de diez afios posterior a su término. Para
datos personales, la obligacion es permanente conforme a la Ley N°19.628 sobre
proteccion de la vida privada.

La informacién obtenida no podra ser utilizada para fines distintos a la ejecucion del
contrato, y su divulgacion no autorizada podra ser sancionada con acciones legales.

DECLARACION DE COMPROMISO

Declaro que he leido y acepto las condiciones de confidencialidad y uso responsable de
activos de informacion establecidas por la Superintendencia de Electricidad y
Combustibles, comprometiéndome a cumplirlas en su totalidad.

Complete los siguientes datos:

Nombre del Razoén social RUT Cargo Correo
representante electrénico
legal

Firma del representante legal:

Fecha: / /
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ANEXO 3
DECLARACION DE CONFIDENCIALIDAD PARA INTEGRANTES DEL EQUIPO DE
TRABAJO
Yo, , cédula de identidad N°
, de profesion, , con
domicilio en, , en calidad de miembro del
equipo del proveedor, con razén social y que
resulté adjudicado en la licitacion publica 1D , declaro bajo juramento lo

siguiente:

Estoy en conocimiento de todo lo estipulado en las bases de licitaciéon publicadas en el portal
www.mercadopublico.cl, sus respectivos anexos, y el contrato de servicios contraidos entre el
adjudicatario y la Superintendencia de Electricidad y Combustibles, la SEC, los cuales acepto
integramente en este acto.

Asimismo, me comprometo a:

1. No divulgar bajo ningun mecanismo, y en ninguna circunstancia, resguardando asi estricta y
absoluta reserva y confidencialidad, todo antecedente, informaciéon, documentacion, archivo,
registro u otro que sea generado o proporcionado por la SEC con ocasion del desarrollo de mis
funciones, las que se encuentran establecidas en las bases de licitacion, sus anexos y el contrato,
ya sea, que haya accedido a éstas de forma fisica, digital o a través de otro medio y/o mecanismo
y que haya sido catalogada como informacion confidencial por parte de ésta.

2. No utilizar para ninguna finalidad ajena a la ejecucion de los servicios contratados la
documentacion, los antecedentes o cualquier informacion de los que, indistintamente del medio,
haya tomado conocimiento en virtud de la ejecucion del contrato o de cualquier actividad
relacionada con éste.

3. Mantener en todo momento la confidencialidad de la informaciéon, antecedentes,
documentacién, registros y cualquier otro que defina la SEC de caracter confidencial que sean
generados producto del desarrollo de las funciones del servicio encomendado en los diferentes
procesos, actividades o tareas desempernie.

Santiago, de de 2026

< Nombre y firma del integrante del equipo de trabajo>

NOTA:
1. Esta declaracién debera ser firmada por cada integrante del equipo de trabajo del proveedor
adjudicado.
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ANEXO 4

CONTRAPARTE RESPONSABLE DE SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD DEL ADJUDICATARIO

El adjudicatario debera completar este formulario para designar la contraparte responsable
de la Seguridad de la Informacién y Ciberseguridad, quien debera coordinar con la
Superintendencia de Electricidad y Combustibles todos los temas relacionados con la
seguridad de la informacioén y la ciberseguridad.

Nombre Cargo Correo Teléfono Fecha de
completo electrénico designacién

Firma del representante legal:

Fecha: / /
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3° PUBLIQUESE, el llamado a la presente Licitacion
Publica en la Plataforma de Licitaciones del Sistema de Compras y Contratacién de bienes
y servicios del Sector Publico (www.mercadopublico.cl).

ANOTESE, COMUNIQUESE y ARCHIVESE.

MARTA CABEZA VARGAS
Superintendenta de Electricidad y Combustibles.

_Firmado digitalmente por
Mafta-€abeza Vargas
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